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1. Auftraggeber

Die civillent GmbH (im Folgenden: Auftraggeber) ist eine 100-prozentige Tochtergesellschaft der
Komm.ONE Anstalt des 6ffentlichen Rechts.

Aufgabe der civillent GmbH ist die Beschaffung, Entwicklung und der Betrieb von Verfahren der
automatisierten Datenverarbeitung fur kommunale Kérperschaften, deren Zusammenschlisse
und deren Unternehmen im Land Baden-Wurttemberg und fur Dritte, auch aul3erhalb des Landes
Baden-Wurttemberg (Kunden der civillent). Dartber hinaus erbringt die civillent GmbH diese
Leistungen auch fur die Kunden ihrer verbundenen Unternehmen (i.s. §15 AktG), den
Zweckverbandsmitgliedern des Zweckverbandes 4T (im Folgenden als Mitglieder bezeichnet).
Die civillent GmbH ist Vertragspartner fur die gesuchte qualifizierte Softwarelésung.
Bedarfstrager ist die Komm.ONE A6R.

Als Anstalt 6ffentlichen Rechts in gemeinsamer Tragerschaft von Land und Kommunen berat und
begleitet die Komm.ONE ihre Kunden auf dem Weg in eine zunehmend technologiebasierte
Zukunft mit eigenen cloudbasierten Lésungen zum Nutzen der Burger und der Gesellschaft.

Die Komm.ONE steht fur qualitativ hochwertige und marktfahige IT-gestutzte Lédsungen und
Services, die sich an den Bedurfnissen und Anforderungen ihrer Kunden ausrichten. Die
Komm.ONE beschafft, entwickelt und betreibt fur ihre Kunden Verfahren der automatisierten
Datenverarbeitung und erbringt unterstiutzende Dienstleistungen der Personalverwaltung sowie
Beratungs- und Schulungsleistungen. Flachendeckend und rund um die Uhr, von sieben
Standorten in ganz Baden-Wurttemberg aus.

Der Auftraggeber ist berechtigt, die vertragsgegenstandliche Leistung auch durch die Komm.ONE

AOGR, die endica GmbH, sowie weitere mit der civillent GmbH im Sinne des § 15 AktG verbundenen
Unternehmen nutzen zu lassen.

11 Standorte

Komm.ONE Heidelberg Komm.ONE Heilbronn Komm.ONE Karlsruhe
Maria-Probst-Str. 15 Im Zukunftspark 6 Pfannkuchstrafe 4

69123 Heidelberg 74076 Heilbronn 76185 Karlsruhe
Komm.ONE Stuttgart Komm.ONE Reutlingen Komm.ONE Ulm
Weissacher Str. 15 Carl-Zeiss-Stralde 15 Schulze-Delitzsch-Weg 28
70499 Stuttgart 72770 Reutlingen 89079 Ulm

Komm.ONE Freiburg
Auwaldstral3e 11
7910 Freiburg

2. Auftragsgegenstand

Gegenstand der Ausschreibung ist die EinfUhrung einer neuen Software ,Automai — Synthetic Performance
Monitoring” zur Applikationstberwachung. Die bestehende Software ,ServiceTracer” soll durch das neue Tool
abgeldst werden.

2.1 Zielsetzung

Das primére Ziel dieses Vorhabens ist die lickenlose Sicherstellung aller Anforderungen an eine moderne
und verlassliche Applikationstiberwachung im laufenden Rechenzentrumsbetrieb. Die neue Softwareldésung
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muss eine proaktive Uberwachung aller geschéftskritischen Systeme gewahrleisten und durch frihzeitige
Fehlererkennung aktiv zur Incident-Prévention beitragen.

2.2 Beschreibung der Leistung

Die Software muss die nachfolgend beschriebenen funktionalen Kernanforderungen standardmafig und
ohne aufwandige Sonderprogrammierungen (,out of the box") erfullen.

Die Software muss in der Lage sein, die Verfugbarkeit und Performance von Rechenzentrums-Applikationen
durch eine realitatsgetreue Benutzersimulation permanent zu Gberpriifen. Diese Uberwachung hat Gber den
Einsatz von autonomen Software-Robotern zu erfolgen, welche vordefinierte Benutzerinteraktionen
eigenstandig auf der Benutzeroberflache ausfuhren.

Samtliche wahrend der Messzyklen anfallenden Performance- und Verflgbarkeitsdaten missen durch das
System vollautomatisiert und ohne manuellen Eingriff erfasst werden. Diese Messwerte sind strukturiert in
einer zentralen relationalen Datenbank zu speichern und so aufzubereiten, dass sie fur historische
Auswertungen sowie fur das regelmaRige Reporting genutzt werden kénnen. Die Datenbank wird von
Komm.ONE bereitgestellt, verwaltet und gesichert. Speicherfristen betragen 6-12 Monate nach Anforderung
vom Betrieb.

Fur den operativen Betrieb ist eine ohne Datenverluste visuelle Darstellung aller definierten Messpunkte und
Geschéftstransaktionen in der Orchestrator-Instanz erforderlich. Die Software muss den Administratoren
und Systemverantwortlichen ein zentrales Dashboard zur Verfugung stellen, welches eine Echtzeit-Ansicht
(Live-Monitoring) aller aktuell laufenden Messungen und Robotik-Aktivitaten ermdoglicht. Dieses Dashboard
muss kritische Zusténde optisch hervorheben, um dem Betriebspersonal eine sofortige Lagebeurteilung zu
erlauben.

Betriebs- und Architekturanforderungen

Die zu beschaffende Softwarelésung muss zwingend fir den On-Premises-Einsatz innerhalb der
unternehmenseigenen IT-Infrastruktur konzipiert sein. Eine Cloud-Anbindung oder die Auslagerung von
Daten an externe Server des Herstellers ist unzuldssig. Die zugrundeliegende Systemarchitektur muss explizit
auf die hohen Stabilitdts-, Skalierungs- und Sicherheitsanforderungen eines modernen
Rechenzentrumsumfelds ausgelegt sein. Dies schlieRt eine vollstdndige Kompatibilitdét — einsetzbar in
vorhandener Infrastruktur/Betriebsumgebung- mit virtualisierten Serverumgebungen, gangigen Enterprise-
Betriebssystemen sowie modernen Hochverfugbarkeitskonzepten ein.

Plattform- und Technologieunterstiitzung

Das System muss eine native und lickenlose UnterstUtzung fur die Virtualisierungsplattformen Citrix
Workspace, Citrix XenApp und Citrix XenDesktop mitbringen. Darlber hinaus ist eine zuverléassige Interaktion
mit SAP-Systemen — sowohl Uber die klassische SAP GUI als auch Uber webbasierte SAP-Anwendungen —
zwingend erforderlich. Im Bereich der Webapplikationen muss die Software vollstdndig kompatibel zu den
marktgangigen Webbrowsern Microsoft Edge, Google Chrome sowie Mozilla Firefox sein.

Funktionale Anforderungen — Benutzersimulation

Die Software muss in der Lage sein, méglichst Pixel genaue Live-Session-Simulationen durchzufihren,
welche die realen Klicks, Eingaben und Arbeitsablaufe menschlicher Benutzer vollstédndig und originalgetreu
nachbilden. Die Automatisierung dieser Prozesse hat auf zwei technologischen Kernmechanismen zu
basieren: Einerseits auf einer pixelbasierten Interaktion Uber einen kontinuierlichen Bildvergleich,
andererseits auf einer leistungsfahigen optischen Zeichenerkennung (OCR) zur dynamischen Auswertung
von Texten auf der Benutzeroberflache.

Sicherheitsanforderungen

Zur Absicherung des laufenden Betriebs muss das System geschutzte Roboter-Sessions (sogenannte
Security Sessions) bereitstellen, welche die Ausfuhrung der Software-Roboter auf Betriebssystemebene
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kapseln und jeglichen unbefugten Zugriff von aulRen wahrend eines Messvorgangs effektiv verhindern. Alle
im System hinterlegten Zugangsdaten und Passworter fur die synthetischen Benutzerkonten missen nach
aktuellen kryptografischen Standards hochsicher gespeichert und verschlusselt verwaltet werden.

Monitoring, Key Performance Indicators (KPls) und Reporting

Die Softwarelésung muss standardmaRig (,out of the box") vordefinierte Leistungskennzahlen (KPIs)
(Performance und Verfigbarkeit unserer Anwendungen im betrachteten Zeitraum) fur die Kernbereiche
Systemverfugbarkeit und Applikationsperformance bereitstellen. Das System muss die automatisierte
Generierung und den zeitgesteuerten Versand von strukturierten sowie an unsere Anforderungen
angepasste Reports unterstitzen.

Integration und Schnittstellen

Fur die zentrale Aggregation von Protokolldaten muss die Software eine standardisierte Out-of-the-box-
Integration in das Log-Management- und Analyse-Tool Splunk mitbringen. Darliber hinaus muss das System
eine offene Architektur aufweisen, welche die flexible Integration und Datentibergabe (Uber API-Schnittstelle,
Konfiguration Gber GUI) an bereits bestehende Monitoring-, Alerting- und Auswertungssysteme des
Rechenzentrums ohne tiefgreifende Quellcode-Anpassungen unterstitzt.

Alerting und Ereignismanagement

Die Losung muss Uber ein umfassend konfigurierbares Alerting- und Benachrichtigungssystem verfligen. Die
generierten Alarmierungen bei Systemstérungen mussen flexibel definiert und in Echtzeit an externe
Systeme Ubergeben werden kdnnen. Als primare Kommunikationskanale mussen hierfur sowohl der direkte
E-Mail-Versand als auch standardisierte API-Schnittstellen (z. B. REST) zur Verfligung stehen.

Standardisierung und Anpassbarkeit

Das Produkt muss sich durch einen sehr hohen Grad an Standardisierung auszeichnen, um eine schnelle
Implementierung, hohe Stabilitdt und Updatefahigkeit zu garantieren. Gleichzeitig muss die Architektur so
flexibel gestaltet sein, dass eine Anpassung an hochspezifische und individuelle Kundenanforderungen sowie
an komplexe Workflows der Zielapplikationen jederzeit problemlos méglich ist.

Messlogik, Datenerfassung und Verarbeitung

Das System muss intelligente, frei definierbare Timer pro Messpunkt bereitstellen, welche eine prazise,
integrierte Berechnung von geschéftskritischen Messwerten wie Systemlaufzeiten, Transaktionszeiten und
Antwortzeiten unterstltzen. Alle wahrend der Messzyklen anfallenden Roh- und Performancedaten missen
vollautomatisiert erfasst und kalkuliert (Automatische Berechnung ,out of the box") werden.

Monitoring und Visualisierung

Fur die laufende Uberwachung ist ein zentrales, webbasiertes Dashboard bereitzustellen, welches alle
relevanten Informationen konsolidiert abbildet. Dieses Dashboard muss den aktuellen Status aller
konfigurierten Timer, der definierten Messpunkte, der globalen Anwendungs-Verfugbarkeit sowie den
Betriebsstatus der einzelnen Software-Roboter transparent zusammenfassen. Ergénzend dazu ist eine
latenzfreie Live-Visualisierung erforderlich, die dem Betriebspersonal eine direkte Einsicht in die aktuell
laufenden Messungen und die visuellen Aktivitdten der Roboter erméglicht.

Fehleranalyse und Dokumentation

Im Falle von Systemstérungen oder Abweichungen vom Normalbetrieb mussen alle Fehlerfalle durch die
Software vollautomatisch und lickenlos dokumentiert werden. Die Fehlerdokumentation muss als
Mindeststandard einen préazisen Zeitstempel, den exakt betroffenen Messpunkt sowie eine aussagekraftige
Fehlerbeschreibung enthalten. Zur visuellen Nachvollziehbarkeit muss das System automatisch Fehler-
Screenshots im Moment des Scheiterns erstellen und abspeichern. Das Tool muss zudem in der Lage sein,
die vollstandige Timeline des fehlerhaften Messdurchgangs von Beginn bis zum Ende lickenlos darzustellen,
um eine effiziente Ursachenanalyse zu gewahrleisten.
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Support, Schulungen und Release-Management

Der Auftragnehmer ist verpflichtet, einen qualifizierten, vollstdndig deutschsprachigen Support
bereitzustellen. Dieser Support muss die Unterstutzung bei der Erstinstallation, der Inbetriebnahme und der
Konfiguration des Gesamtsystems umfassen, ebenso wie die tiefe Fehleranalyse, die Stérungsbehebung im
laufenden Betrieb und die Unterstitzung bei nachtraglichen Workflow-Anpassungen. Der technische
Support muss Uber die Kanéle E-Mail, Telefon sowie Uber ein webbasiertes Ticketsystem erreichbar sein,
wobei verbindliche Service Level Agreements (SLAs) mit klar definierten Reaktions- und Ldsungszeiten
vertraglich zu vereinbaren sind.

3. Leistungszeitraum

01.1.2026 - 31.10.2030
optionale Verlangerung um weitere 12 Monate

4. Anforderungen

Die Eignungskriterien und -Nachweise ergeben sich sowohl aus dieser Leistungsbeschreibung als auch aus
der Anlage 4 Eigenerklarungen und Nachweise. Es sind die bereitgestellten Formulare zu verwenden.

4.1 Anforderungen an den Bieter

Der Auftragnehmer/die Auftragnehmerin sichert zu, alle notwendigen Kenntnisse und Erfahrungen zu
besitzen sowie qualifiziertes Personal einzusetzen, um die vertragsgemalen Leistungen uneingeschrankt
erfullen zu kénnen.

Der Bieter/die Bieterin muss folgende Anforderungen erfullen:

e Der Bieter bestatigt wahrend der Vertragslaufzeit ausschlieRlich Ansprechpartner und Mitarbeiter
zur Vertragserfullung einzusetzen, die die deutsche Sprache in Wort und Schrift (Stufe C1)
beherrschen.

e DarUberhinaus bestéatigt der Bieter, dass alle Projektunterlagen, Konzepte, Handbucher und
Schulungsunterlagen in  deutscher Sprache bereitgestellt werden und dass die
Projektkommunikation (Workshops, Meetings, Abstimmungen) ausschlieRlich in Deutsch erfolgt.

e Der Bieter erklart, dass er ein Ticketsystem fur den Support bereitstellt, dessen Benutzeroberflache
vollstdndig in Deutsch verfigbar ist. Zudem muss das Ticketsystem die Anforderungen an
Datenschutz (DSGVO) und Nachvollziehbarkeit erfullen.

Die nachfolgend aufgefihrten technischen und funktionalen Anforderungen stellen zwingende
Mindestkriterien (Ausschlusskriterien) fur die zu beschaffende Softwarelésung dar. Eine Nichterfullung auch
nur eines dieser Kriterien fuhrt zum direkten Ausschluss des jeweiligen Angebots aus dem weiteren
Vergabeverfahren.

e Betriebsmodell und Systemarchitektur
Das angebotene Softwareprodukt muss zwingend als reine On-Premises-L&sung innerhalb der
unternehmenseigenen Infrastruktur betrieben und vollstéandig lokal administriert werden kénnen. Der
Anbieter muss die Erfullung dieser infrastrukturellen Voraussetzung im Rahmen seines Angebots
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4.2

ausdrtcklich zusichern. Darliber hinaus muss das System eine uneingeschrankt einheitliche und
durchgangige Arbeits-Benutzeroberflache (Ul) bereitstellen, die sich nahtlos vom zentralen
Management-Server Uber das Workflow Studio bis hin zu den einzelnen eingesetzten Software-
Robotern erstreckt.

Testbetrieb und Workflow-Steuerung

Die Software muss standardmafig die technische Méglichkeit bieten, einen vollumfanglichen und
transparenten Testlauf der konfigurierten Workflows im Rahmen einer interaktiven Live-Session
durchzufthren. Im produktiven Betrieb muss das System zudem in der Lage sein, die erstellten
Workflows vollkommen flexibel nach spezifischen Messvorgangen zu gruppieren und diese absolut
autark zeitgesteuert auszufthren.

Interaktions- und Erkennungstechnologien

Fur die Interaktion mit den Zielsystemen muss die Losung einen prazisen Pixelvergleich sowie die
direkte Ansteuerung von Ul-Feldern mittels automatisierter Bilderkennung in den zu Gberwachenden
Anwendungen unterstltzen. Ergédnzend hierzu muss das Produkt Uber eine leistungsfahige,
integrierte Texterkennung (OCR fur Dokumente, PDFs und Bildschirminhalte) verfiigen, um Texte aus
den Oberflachen der Zielapplikationen automatisiert einzulesen und fehlerfrei wegzuschreiben.
IT-Sicherheit und Zugriffsschutz

Die angebotene Software muss die Funktionalitat einer dedizierten Sicherheits-Session (,Security
Session”) mitbringen. Diese muss gewahrleisten, dass die aktiven Roboter-Sessions effektiv vor
unbefugtem Drittzugriff auferhalb der eigentlichen Session geschitzt sind. Zudem muss die
Software eine nach aktuellen kryptografischen Standards sichere und starke Verschlisselung der
Passworter fur alle verwendeten synthetischen Benutzer (Test-User) im System gewahrleisten.
Datenerfassung, Messlogik und Drittsystem-Integration

Alle wahrend der Messzyklen erfassten Messdaten und Timer-Informationen muissen systemseitig
vollautomatisiert, strukturiert sowie fehlerresistent in einer zentralen Datenbank persistiert werden.
Fur jeden einzelnen Messpunkt mussen standardmalRig frei konfigurierbare Timer bereitgestellt
werden. Jedem dieser Timer ist eine definierte Berechnungsfunktion fest zuzuordnen, welche bei der
Ausfuhrung des Workflows automatisch und ohne manuellen Eingriff angewendet wird.

Analyse, Alarmierung und Reporting

Die Software muss standardmafig und ohne zuséatzliche Entwicklungsaufwande in der Lage sein, die
Messergebnisse der erstellten Workflows direkt auszugeben, um prazise und fundierte Aussagen zu
aktuellen Performance- und Verflugbarkeitsengpassen zu ermoéglichen. Hierzu wird ein flexibles
Alarmierungsmanagement benétigt, welches konfigurierbare Regeln zur Erkennung von
Fehlerzustanden (wie beispielsweise fehlgeschlagene Timer oder fehlerhafte Messungen) bietet. Das
System muss diese Ereignisse permanent Uberwachen, bewerten und Uber vordefinierte Wege wie
ein Dashboard, per E-Mail oder REST alarmieren.

Wertungskriterien

Die relevanten Wertungskriterien sind der Anlage ,Kriterienkatalog” zu entnehmen.

Zuschlagskriterien und Gewichtung

Der Zuschlag wird auf das wirtschaftlichste Angebot erteilt. Die Bewertung erfolgt anhand der folgenden
Zuschlagskriterien:

1. Preis (Gewichtung: 70 %)
2. Qualitat / Schulungskonzept (Gewichtung: 30 %)

1284 _ Automai Synthetic Performance www.civillent.de
Monitoring_C4.2 Seite 6 von 6


http://www.civillent.de/

